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Avtalen undertegnes i to eksemplarer, ett til hver part.

1. Formalet med denne Databehandleravtalen

Denne avtalen ("Databehandleravtalen») fastsetter partenes rettigheter og plikter nar
Databehandleren behandler personopplysninger pa vegne av den Behandlingsansvarlige som
del av leveransene under Hovedavtalen. Databehandleravtalen har som formal a sikre at
partene etterlever Gjeldende personvernregler.

Databehandleravtalen bestar av dette dokumentet, samt Bilag A, B, C, og D.

Ved motstrid mellom Hovedavtalen og Databehandleravtalen, har Databehandleravtalen
forrang nér det gjelder forhold spesifikt knyttet til behandling av personopplysninger. Ved
motstrid mellom Databehandleravtalen og dens bilag, har bilagene forrang.



Databehandleravtalens Bilag A inneholder nermere beskrivelse av behandlingen som skal
foretas, herunder om behandlingsformal, kategorier av personopplysninger og registrerte,
regler for sletting og tilbakelevering, partenes kontaktpersoner, samt hvilken eller hvilke
underliggende avtaler behandlingen av personopplysninger er knyttet til (se definisjonen av
Hovedavtalen nedenfor).

Databehandleravtalens Bilag B inneholder betingelser for bruk av Underdatabehandlere, samt
en oversikt over godkjente Underdatabehandlere.

Databehandleravtalens Bilag C inneholder spesifikke instrukser for behandling av
personopplysninger under Hovedavtalen, herunder sikkerhetstiltak og Behandlingsansvarliges
rett til innsyn og revisjon av Databehandler og eventuelle Underdatabehandlere, samt
sektorspesifikke bestemmelser om behandling av personopplysninger.

Databehandleravtalens Bilag D inneholder endringer til standardteksten og eventuelle senere
avtalte endringer 1 Databehandleravtalen.

2. Definisjoner

Gjeldende personvernregler: Den til enhver tid gjeldende versjon av EUs
personvernforordning (2016/679) ("personvernforordningen"), samt lov om behandling av
personopplysninger av 15.06. 2018 (personopplysningsloven) med tilherende forskrifter mv.,
samt eventuell annen relevant lovgivning som gjelder behandling og vern av
personopplysninger og som er angitt i Bilag C, punkt C.7.

Hovedavtalen: En eller flere avtaler mellom Behandlingsansvarlig og Databehandler om
levering av tjenester som inneberer behandling av personopplysninger, som na&rmere angitt i
Bilag A. Databehandleravtalen kan gjelde flere underliggende avtaler.

Underdatabehandler: Annen virksomhet som benyttes av Databehandler som underleverander
til behandling av personopplysninger under Hovedavtalen.

For personvernbegreper som ikke er definert i denne Databehandleravtalen gjelder
definisjonene i personvernforordningen artikkel 4.

3. Behandlingsansvarliges plikter og rettigheter

Behandlingsansvarlige har ansvaret for at behandlingen av personopplysninger skjer i
samsvar med Gjeldende personvernregler. Behandlingsansvarlige skal i den forbindelse
seerskilt sgrge for at:

1.  behandlingen av personopplysninger er formalsbestemt og basert pa et gyldig
rettsgrunnlag;

11.  de registrerte har mottatt ngdvendig informasjon om behandlingen av
personopplysningene;

11i.  Behandlingsansvarlig har gjennomfart tilstrekkelige risikovurderinger; og



1v.  Databehandler til enhver tid har tilstrekkelige instrukser og informasjon for &
oppfylle sine plikter i henhold til Databehandleravtalen og Gjeldende
personvernregler.

4. Behandlingsansvarliges instrukser til Databehandleren

Databehandleren skal behandle personopplysningene i samsvar med Gjeldende
personvernregler og den Behandlingsansvarliges dokumenterte instrukser, jf. punkt 4.2.
Hvis annen behandling er nadvendig for a oppfylle forpliktelser som Databehandler er
underlagt i henhold til gjeldende rett, skal Databehandleren underrette den
Behandlingsansvarlige sa langt dette er tillat ved lov, jf. personvernforordningen artikkel 28

(3) (a).

Behandlingsansvarliges instrukser fremgar av Hovedavtalen og Databehandleravtalen
med bilag. Databehandler skal omgaende underrette den Behandlingsansvarlige, dersom
vedkommende mener at instruksene er i strid med Gjeldende personvernregler, jf.
personvernforordningen artikkel 28 (3) (h).

Eventuelle endringer i instrukser skal varsles til Databehandler giennom oppdatering av
Bilag D, og skal implementeres av Databehandler innen det tidspunkt Partene avtaler eller,
om ingen konkret frist er avtalt, innen rimelig tid. Databehandler kan kreve at
Behandlingsansvarlig dekker dokumenterte kostnader som palgper i forbindelse med
implementeringen av slike endringer eller forholdsmessig justering av vederlaget under
Hovedavtalen dersom den endrede instruksen innebaerer Igpende ekstra kostnader for
Databehandleren. Det samme gjelder merkostnader som fglge av endring av Gjeldende
personvernregler som gjelder den Behandlingsansvarliges virksomhet.

5. Konfidensialitet og taushetsplikt

Databehandleren skal sikre at ansatte og andre som har tilgang til personopplysninger er
autorisert til & behandle slike personopplysninger pa Databehandlers vegne. Dersom slik
autorisasjon utlgper eller trekkes tilbake, skal tiigangen til personopplysningene opphare
uten ugrunnet opphold.

Databehandleren skal kun autorisere personer som trenger tilgang til personopplysningene
i forbindelse med arbeid for & kunne oppfylle Hovedavtalen, Databehandleravtalen og
eventuelt annen behandling som er ngdvendig for & oppfylle forpliktelser som
Databehandler er underlagt i henhold til gjeldende rett, se punkt 4.1 siste setning.

Databehandleren skal sikre at personer som er autorisert til 2 behandle
personopplysninger pa vegne av den Behandlingsansvarlige er underlagt taushetsplikt



gjennom avtale eller lov. Taushetsplikten skal besta ogsa etter avtalens og/eller
ansettelsesforholdets opphar.

Databehandleren skal kunne dokumentere at de relevante personer er underlagt
ovennevnte taushetsplikt pa forespgrsel fra den Behandlingsansvarlige.

Ved opphar av Databehandleravtalen plikter Databehandleren & avvikle alle tilganger til
personopplysninger som behandles under avtalen.

6. Bistand til Behandlingsansvarlig

Databehandleren skal pa forespgrsel bista Behandlingsansvarlig med oppfyllelse av de
registrertes rettigheter etter personvernforordningens kapittel 11l gjennom egnede tekniske
eller organisatoriske tiltak. Plikten til & bista gjelder likevel bare i den utstrekning dette er
mulig og hensiktsmessig sett hen til karakteren og omfanget av behandlingen av
personopplysninger under Hovedavtalen.

Databehandler skal uten ugrunnet opphold videresende alle henvendelser som
Databehandler eventuelt mottar fra den registrerte vedrgrende den registrertes rettigheter i
henhold til Gjeldende personvernregler til Behandlingsansvarlig. Slike henvendelser kan
kun besvares av Databehandler nar dette er skriftlig godkjent av Behandlingsansvarlig.

Databehandleren skal bista den Behandlingsansvarlige med a overholde kravene il
personopplysningssikkerhet i personvernforordningen artikkel 32-36, herunder yte bistand
ved personvernkonsekvensvurdering og forhandsdreftinger med Datatilsynet, sett hen til
karakteren og omfanget av behandlingen av personopplysninger under Hovedavtalen.

Hvis Databehandler pa Behandlingsansvarliges foresparsel yter bistand som nevnt i punkt
6.1 eller 6.3, og bistanden gar ut over det som er ngdvendig for at Databehandleren skal
oppfylle sine egne forpliktelser etter Gjeldende personvernregler, kan Databehandler kreve
dekket sine dokumenterte kostnader knyttet til bistanden. Arbeid dekkes i henhold til
prisbestemmelsene i Hovedavtalen.

7. Sikkerhet ved behandlingen

Databehandler skal iverksette egnede tekniske og organisatoriske tiltak for @ oppna et
tilfredsstillende sikkerhetsniva sett hen til behandlingens karakter og omfang, den tekniske
utviklingen, implementeringskostnader og aktuelle risikoer for fysiske personers rettigheter
og friheter. Databehandleren skal som minimum iverksette de tiltak som er spesifisert i
Databehandleravtalens Bilag C.



Databehandleren skal foreta risikovurderinger for a sikre at et egnet sikkerhetsniva
opprettholdes til enhver tid. Databehandleren skal herunder sgrge for jevnlig testing,
analyse og vurdering av sikkerhetstiltakene, saerlig med hensyn til a sikre vedvarende
konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemer og -tjenester,
samt evne til raskt & gjenopprette tilgjengeligheten av personopplysningene ved hendelser.

Databehandler skal dokumentere risikovurderingen og sikkerhetstiltakene, og gjgre dem
tilgjengelig for Behandlingsansvarlige pa forespgrsel, samt gi adganag til slik revisjon som
er avtalt mellom partene, jf. Databehandleravtalens punkt 11.

8. Melding om brudd p4 personopplysningssikkerheten

Databehandler skal uten ugrunnet opphold skriftlig underrette den Behandlingsansvarlige
om eventuelle brudd pa personopplysningssikkerheten, samt for gvrig gi slik bistand og
informasjon som er ngdvendig for at den Behandlingsansvarlige skal kunne melde bruddet
til tilsynsmyndigheter i trdd med Gjeldende personvernregelverk.

Underretning etter punkt 8.1 skal meddeles kontaktpunktet for Behandlingsansvarlig i
henhold til Bilag C punkt C.9, og skal:

a. beskrive arten av bruddet pa personopplysningssikkerheten, herunder, nar det er
mulig, kategoriene av og omtrentlig antall registrerte som er bergrt, og kategoriene av
og omtrentlig antall registreringer av personopplysninger som er bergrt,

b. inneholde navnet pa og kontaktopplysningene til personvernombudet eller et annet
kontaktpunkt der mer informasjon kan innhentes,

c. beskrive de sannsynlige konsekvensene av bruddet pa personopplysningssikkerheten,
0g

d. beskrive de tiltak som Databehandleren har truffet eller foreslar a treffe for & handtere
bruddet pa personopplysningssikkerheten, herunder, dersom det er relevant, tiltak for &
redusere eventuelle skadevirkninger som fglge av bruddet.

Informasjonen kan i den grad det det er ngdvendig gis trinnvis uten ytterligere ugrunnet
opphold.

Databehandler plikter a gjennomfare alle de tiltak som med rimelighet kan kreves for &
utbedre og unnga tilsvarende brudd pa personopplysningssikkerheten. Databehandler
skal, sa langt det er mulig, radfere seg med Behandlingsansvarlig om de tiltak som skal
gjennomfgres, herunder vurdere Behandlingsansvarliges eventuelle forslag til tiltak.



Behandlingsansvarlig er ansvarlig for a underrette Datatilsynet og de bergrte registrerte
om brudd pa personopplysningssikkerheten. Databehandler skal ikke informere
tredjeparter om brudd pa personopplysningssikkerheten med mindre noe annet er pakrevd
etter gjeldende rett eller det fglger av uttrykkelig skriftlig instruks fra Behandlingsansvarlig.

9. Bruk av Underdatabehandler

Databehandler kan kun benytte Underdatabehandler etter forutgaende generell eller
spesifikk skriftlig tillatelse fra Behandlingsansvarlig i samsvar med Databehandleravtalens
Bilag B. Oversikt over godkjente Underdatabehandlere fremgar av Databehandleravtalens
Bilag B.

Dersom en Databehandler engasjerer en Underdatabehandler for & utfare spesifikke
behandlingsaktiviteter pa vegne av den Behandlingsansvarlige, plikter Databehandler &
innga skriftlig avtale med Underdatabehandleren som palegger denne tilsvarende
forpliktelser med hensyn til vern av personopplysninger som Databehandleren selv er
underlagt etter denne Databehandleravtalen. Se punkt 9.7 med hensyn til bruk av standard
tredjepartstjenester.

Databehandler skal kun engasjere Underdatabehandlere som gjennomfgrer egnede
tekniske og organisatoriske tiltak som sikrer at behandlingen oppfyller kravene etter
Gjeldende personvernregler. Databehandler skal gjennomfgre kontroller av
Underdatabehandlere for a verifisere at tilfredsstillende tiltak er iverksatt. Databehandler
skal kunne fremlegge rapporter fra slike kontroller for Behandlingsansvarlig pa foresparsel.

Dersom Behandlingsansvarlig motsetter seg endringer i bruken av Underdatabehandlere
etter Databehandleravtalens Bilag B punkt B.1 skal Partene i god tro forhandle med sikte
pa a enes om en rimelig Igsning pa hvordan videre levering av tjenestene under
Hovedavtalen skal gjennomfares, herunder om fordeling av eventuelle kostnader mellom
Partene. Endringen i bruk av Underdatabehandlere kan ikke gjennomfgres far Partene har
kommet til enighet.

Dersom Underdatabehandleren ikke oppfyller sine forpliktelser med hensyn til vern av
personopplysninger, skal Databehandleren overfor den Behandlingsansvarlige ha fullt
ansvar pa samme mate som om Databehandler selv sto for behandlingen.

Databehandler plikter a forelegge avtaler med Underdatabehandlere for
Behandlingsansvarlig pa foresparsel. Dette gjelder likevel bare de delene av avtalen som
er relevant for behandlingen av personopplysningene og med de begrensninger som
eventuelt matte fglge av lov eller forskrift. Rent kommersielle vilkar kan uansett ikke kreves
fremlagt.



| den utstrekning Databehandleren benytter underleverandgr som leverer standardiserte
tredjepartstjenester som Behandlingsansvarlig uttrykkelig har akseptert at leveres pa
underleverandgrens standardvilkar i henhold til Hovedavtalen, og som Databehandleren
folger opp pa Behandlingsansvarliges vegne, kan partene blir enige om at
underleverandgrens standard databehandleravtale legges til grunn og gjgres gjeldende
direkte overfor Behandlingsansvarlig som et direkte databehandlerforhold (altsa ikke som
Underdatabehandler) forutsatt at den oppfyller kravene i Gjeldende personvernregler.
Databehandleren skal felge opp databehandleravtalen med underleverandgren pa vegne
av Behandlingsansvarlig med mindre annet er avtalt i det enkelte tilfellet.

10. Overforing av personopplysninger til land utenfor EOS-omrédet

Personopplysninger kan bare overfgres til et land utenfor E@S-omradet (‘Tredjestat’) eller
til internasjonal organisasjon hvis Behandlingsansvarlig skriftlig har godkjent slik overfaring
og vilkarene i punkt 10.3 er oppfylt. Som overfgring regnes blant annet a:

a) behandle personopplysningene i datasentre o.l. som er lokalisert i Tredjestat eller
av personell som er lokalisert i Tredjestat (ved fjerntilgang);

b) overlate behandlingen av personopplysninger til Underdatabehandler i Tredjestat;
eller

c) utlevere personopplysningene til en Behandlingsansvarlig i Tredjestat eller i en
internasjonal organisasjon.

Databehandler kan likevel overfgre personopplysninger dersom det kreves i henhold til
gjeldende rett i ES-omradet. | slike tilfeller skal Databehandler underrette
Behandlingsansvarlig sa langt dette er tillat ved lov.

Overfaring til Tredjestater eller internasjonale organisasjoner kan kun finne sted dersom
det foreligger nedvendige garantier for et tilstrekkelig beskyttelsesniva for personvern i
henhold til Gjeldende personvernregler. Med mindre annet er avtalt mellom Partene kan
slik overfarsel kun finne sted med grunnlag i:

a) en av EU-kommisjonens beslutninger om tilstrekkelig beskyttelsesniva i
henhold til personvernforordningen artikkel 45; eller

b) en Databehandleravtale som inkorporerer standard personvernbestemmelser
som angitt i personvernforordningen artikkel 46 (2) (c) eller (d) (EU Model
clauses); eller

c¢) bindende virksomhetsregler (Binding Corporate Rules) i henhold til
personvernforordningen artikkel 47.

Den Behandlingsansvarliges eventuelle godkjennelse av at personopplysninger overfgres
til en Tredjestat eller internasjonal organisasjon skal fremga av Databehandleravtalens



Bilag B.

11. Generelt om revisjon

Databehandler skal pa foresparsel gjare tilgjengelig for den Behandlingsansvarlige, all
informasjon som er ngdvendig for a pavise at forpliktelsene fastsatt i
personvernforordningen artikkel 28 og denne Databehandleravtalen er oppfylt.

Databehandler skal muliggjere og bidra ved inspeksjoner og revisjoner som gjennomfgres
av eller pa oppdrag fra Behandlingsansvarlig. Databehandler skal ogsa muliggjere og
bidra ved inspeksjoner fra aktuelle tilsynsmyndigheter. Den Behandlingsansvarliges tilsyn
med eventuelle Underdatabehandler skal skje gjennom Databehandleren med mindre
annet er saerskilt avtalt. Neermere rutiner for giennomfgring av revisjoner fremgar av bilag
C punkt C.5.

Dersom en revisjon avdekker avvik fra forpliktelsene i Gjeldende personvernregler eller
Databehandleravtalen, skal Databehandler sa snart som mulig utbedre avviket.
Behandlingsansvarlig kan kreve at Databehandleren midlertidig stopper hele eller deler av
behandlingsaktivitetene frem til utbedringen er godkjent av Behandlingsansvarlig.

Hver av Partene dekker sine egne kostnader forbundet med en arlig revisjon. Hvis en
revisjon avdekker vesentlige brudd pa forpliktelsene etter Gjeldende personvernregler eller
Databehandleravtalen, skal Databehandleren likevel dekke Behandlingsansvarliges
rimelige kostnader forbundet med revisjonen.

12. Sletting og tilbakelevering av opplysninger

Ved opphgr av denne Databehandleravtalen plikter Databehandler a tilbakelevere og slette
alle personopplysninger som behandles pa vegne av Behandlingsansvarlig under
Databehandleravtalen i samsvar med bestemmelsene i Bilag C punkt C.6. Dette gjelder
ogsa eventuelle sikkerhetskopier.

Behandlingsansvarlig bestemmer hvordan en eventuell tilbakelevering av
personopplysninger skal skje. Behandlingsansvarlig kan kreve tilbakelevering skjer pa et
strukturert og alminnelig anvendt maskinlesbart format. Behandlingsansvarlig skal dekke
Databehandlerens dokumenterte kostnader til tilbakelevering med mindre dette er inkludert
i vederlaget under Hovedavtalen.

Hvis det benyttes delt infrastruktur eller backup der direkte sletting ikke er teknisk mulig,
skal Databehandler sgrge for at personopplysningene gjgres utilgjengelige inntil de er



overskrevet.

Databehandler skal bekrefte skriftlig overfor Behandlingsansvarlig at sletting eller
utilgjengeliggjering er foretatt og skal pa forespgrsel dokumentere hvordan det er
gjennomfart.

Neermere bestemmelser om sletting og tilbakeleveringer fremgar av bilag C.

13. Mislighold og pdlegg om stans

Ved brudd pa Databehandleravtalen og/eller Gjeldende personvernregler, kan
Behandlingsansvarlig og aktuelle tilsynsmyndigheter palegge Databehandler & stoppe hele
eller deler av behandlingen av opplysningene med gyeblikkelig virkning.

Dersom Databehandler ikke overholder sine plikter i henhold til denne
Databehandleravtale og/eller Gjeldende personvernregler, vil dette anses som mislighold
av Hovedavtalen, og de plikter, frister, sanksjoner og ansvarsbegrensninger som falger av
Hovedavtalens regulering av Leverandgrens mislighold kommer til anvendelse, med
mindre annet er uttrykkelig avtalt mellom partene i Bilag D.

14. Varighet og oppher

Databehandleravtalen gjelder fra den er signert av begge Parter. Databehandleravtalen
gjelder sa lenge Databehandler behandler personopplysninger pa vegne av
Behandlingsansvarlig. Den gjelder ogsa for eventuelle personopplysninger som matte
finnes hos Databehandler eller noen av dennes Underdatabehandler etter Hovedavtalens
opphar.

Reglene om oppsigelse i Hovedavtalen gjelder tilsvarende for Databehandleravtalen, sa
langt det passer. Databehandleravtalen kan ikke sies opp s& lenge Hovedavtalen bestar
med mindre den avlgses av en ny databehandleravtale.

15. Lovvalg og verneting

Avtalen er underlagt norsk rett. Tvister Igses i samsvar med Hovedavtalens bestemmelser,
herunder eventuelle bestemmelser om verneting.

*kk



Bilag til Databehandleravtalen

DETTE DOKUMENTET BESTAR AV FOLGENDE BILAG:

BILAG A — OPPLYSNINGER OM BEHANDLING

BILAG B — BETINGELSER FOR DATABEHANDLERENS BRUK AV
UNDERDATABEHANDLERE

BILAG C - INSTRUKS VEDRORENDE BEHANDLING AV PERSONOPPLY SNINGER

BILAG D — ENDRINGER TIL DATABEHANDLERAVTALENS STANDARDTEKST OG
ENDRINGER ETTER AVTALEINNGAELSEN

A. OPPLYSNINGER OM BEHANDLINGEN

Hovedavtalen og formilet med behandlingen av personopplysninger

Databehandlerens behandling av personopplysninger pa vegne av den Behandlingsansvarlige
er knyttet til & levere tjenester som beskrevet i Hovedavtalen, eller hvis ingen hovedavtale er
inngatt, knyttet til formalet ved behandlingen.

Med Hovedavtalen menes folgende avtale(r) inngatt mellom partene:

[eventuell avtale her|

Behandlingen har folgende formal:

e A kunne tilby pedagogiske verktay til undervisning

Databehandlerens behandling av personopplysninger pa vegne av den
Behandlingsansvarlige



Databehandlerens behandling av personopplysninger pd vegne av den Behandlingsansvarlige
omhandler (karakteren av behandlingen):

A kunne vise lerere hvilke elever som har levert de ulike arbeidene.
A kunne la eleven logge seg inn og lagre sine arbeider eller laringsfremskritt
A kunne ha kontakt med kunden

Typer av personopplysninger

Behandlingen omfatter falgende typer av personopplysninger om de registrerte:

Kontaktpersoner(f.eks innkjepsansvarlig) som representerer behandlingsansvarlig kan
registreres manuelt med:

Navn

E-postadresse
Telefonnummer

Adresse
Betalingskortopplysninger
Rolle

FEIDEbrukere av Glupus registreres automatisk med:

Navn (userinfo-name)

Brukeridentifikatorer hos organisasjonen (userid-feide)
Organisasjonstilhgrighet (groups-org)
Gruppetilhorigheter for undervisning (groups-edu)

Ingen av personopplysningene innebarer sensitive personopplysninger.

Kategorier av registrerte

Behandlingen omfatter falgende kategorier av registrerte:

Behandlingsansvarlig
Ansatte
Elever (Barn i grunnskolen)



Varighet av behandlingen

Databehandlers behandling av personopplysninger under Hovedavtalen kan pdbegynne nar
Databehandleravtalen har tradt i kraft. Behandlingen har felgende varighet (velg ett
alternativ):

Behandlingen er ikke tidsbegrenset, og varer frem til opphor av Hovedavtalen. Hvis Hovedavtale
ikke er inngatt, varer behandlingen til den sies opp av en av partene.

Ved oppher (av avtalen eller en behandling) skal personopplysninger tilbakeleveres og slettes
1 samsvar med Databehandleravtalen punkt 12 og instruksjonene i Bilag C.
databehandlerens bruk av underdatabehandlere

B. BETINGELSER FOR DATABEHANDLERENS BRUK OG ENDRING AV
EVENTUELLE UNDERDATABEHANDLERE

Behandlingsansvarliges godkjennelse av bruk av Underdatabehandlere

Ved inngéelse av Databehandleravtalen godkjenner Behandlingsansvarlig bruk av de
Underdatabehandlere som er oppfert i punkt B.2. Merk at ogsa mor-, sgster- og
datterselskaper til Databehandleren regnes som Underdatabehandlere hvis de bidrar til
leveransen og behandler personopplysninger.

For endringer i1 bruk av Underdatabehandlere er det i tillegg avtalt folgende:

Databehandleren kan benytte Underdatabehandler som i samme konsern (mor- sgster- eller
datterselskap) som er etablert i et land innenfor E@S-omradet. Databehandleren skal p& forhand
informere Behandlingsansvarlige om bruken av slik Underdatabehandler. (Dette alternativet kan
kombineres med et av de andre alternativene.)

Databehandler kan gjennomfere endringer i bruken av Underdatabehandlere forutsatt at den
Behandlingsansvarlige underrettes og gis mulighet til & motsette seg endringene. En slik underretning
skal veere mottatt av Behandlingsansvarlig senest 1 maned fer endringen trer i kraft, med mindre annet
er avtalt skriftlig mellom partene. Merk at endringer som medferer overforing av personopplysninger
til land utenfor E@S-omrédet (Tredjestater) uansett krever skriftlig godkjenning etter
Databehandleravtalens punkt 10.

Hvis Behandlingsansvarlig motsetter seg endringen skal Databehandler underrettes si snart som
mulig. Den behandlingsansvarlige kan ikke motsette seg endringen uten saklig grunn.

Godkjente Underdatabehandlere

Den Behandlingsansvarlige har godkjent bruk av felgende Underdatabehandlere:



NAVN ORG. NR. ADRESSE BESKRIVELSE AV

BEHANDLINGEN
PROISP 896 907 662 Welhavens vei 15, PROISP leverer
4319 Sandnes servertjenesten hvor
Norge Glupus har sine
nettsider og
databaser.

Databehandleren kan ikke bruke den enkelte Underdatabehandleren til en annen behandling
enn avtalt eller la en annen Underdatabehandler utfere den beskrevne behandlingen i andre
tilfeller enn det som folger av Bilag B, punkt B.1 om skifte av Underdatabehandler.

Hvis behandlingsansvarlig eller behandlingsansvarliges brukere benytter mellomtjenester 1
forbindelse med tjenestene, som f.eks FEIDE eller Google, regnes dette som
behandlingsansvarliges ansvar, og ikke som en underdataleverander. I de tilfeller hvor dette er
mulig i tjenesten skal dette tydelig kommuniseres til bruker, ved bruk av logoer eller knapper
med tekst.



C. INSTRUKS VEDRORENDE BEHANDLING AV PERSONOPPLYSNINGER

Behandlingens omfang og formal
Personopplysningene skal utelukkende behandles i det omfang og for de formal som er
beskrevet i

. Hovedavtalen

. Databehandleravtalen med bilag

Behandlingen gir behandlingsansvarlig tilgang til Glupus, et digitalt pedagogisk verktey.
Glupus skal bruke persondata til & undervise elever og strukturere det digitale forholdet

mellom elever og ansatte.

Med strukturere menes at ansatte (lerere) kan se hvilke elever som har levert oppgaver, og
dele elever inn i klasser eller grupper.

Med a undervise menes at ansatte (leerere) kan gi pedagogiske tilbakemeldinger pé elevers
arbeid, og dermed beheaver de & vite navn og skoleklassetilhorighet pa eleven.

Databehandler har ikke raderett over personopplysningene utover det som er nedvendig for &
oppfylle sine plikter etter Databehandleravtalen, og kan ikke behandle disse til egne formal.

Sikkerhet ved behandlingen

Angivelse av sikkerhetsnivd

Ut fra en vurdering av omfanget av personopplysninger som blir behandlet, typen
opplysninger og karakteren av behandlingen er det basert pa en konkret risikovurdering
fastsatt at behandlingen):

Krever et hayt sikkerhetsniva.

Begrunnelse: Behandlingen omfatter opplysninger som er allment kjent som navn og adresse.
Behandlingen omfatter ogsé elevers enkeltprestasjoner.

Styringssystem for informasjonssikkerhet

Databehandleren skal ha et egnet styringssystem for informasjonssikkerhet. Databehandleren
skal etablere og forvalte tilstrekkelige sikkerhetstiltak for & ivareta informasjonssikkerheten
for behandling av personopplysningene, herunder:
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Alle nettsider bruker SLL-kryptering (https)

Databehandleren er ansvarlig for at den behandlingsansvarliges brukeres persondata er
korrekt og forsvalig sikret. Det er den databehandleren som er ansvarlig for & beskytte mot
misbruk mot sikkerheten, men databehandleren er ikke ansvarlig for misbruk gjort av
behandlingsansvarlig eller behandlingsansvarliges brukere. Hvis passord eller brukernavn
blir glemt skal databehandler assistere brukere i & gjenopprette sin konto/persondata.

Alle data i databehandlerens hender er lagret og behandlet slik at uvedkommende ikke har
tilgang.

Ettersom persondata som blir lagret er av sveert begrenset art vil databehandler ikke st til
ansvar for tap av disse som resultat av teknisk svikt, altsd om persondata blir slettet.
Databehandler vil etter beste evne forsgke & gjenopprette disse.

Verktgyet bruker autentiseringsmetoder for & sgrge for at bare de som skal ha tilgang til
data har det, slik at laerere har tilgang til sine elever, men at elever ikke har tilgang til
informasjon om andre elever.

Dokumentasjon

Databehandler skal dokumentere de rutiner og tiltak som er iverksatt for 4 oppfylle kravene
som fremkommer av Gjeldende personvernregler og Databehandleravtalen, herunder kravene
til informasjonssikkerhet. Slik dokumentasjon skal oppbevares og ajourholdes sa lenge
Databehandleravtalen bestar, og gjeres tilgjengelig for Behandlingsansvarlig eller
tilsynsmyndigheter pa foresporsel.

Overforing av personopplysninger - Lokasjon for behandling og tilgang

Behandling av de personopplysninger som avtalen omfatter kan ikke uten den
Behandlingsansvarliges forutgdende skriftlige godkjennelse utfores pa eller med tilgang fra
andre lokasjoner enn de som er angitt i Bilag B.2. Med lokasjon menes:

. Sted det er mulig & {3 tilgang til personopplysningene fra (aksessering)
. Sted hvor personopplysningene bearbeides (prosesseres)
. Sted hvor personopplysningene lagres

Begrensningen ovenfor gjelder ikke Databehandlerens mor-, sgster- og datterselskaper som er
etablert innenfor E@S-omradet. Databehandleren skal imidlertid pa forespersel fra den
Behandlingsansvarlige redegjore for hvor personopplysningene til enhver tid behandles.
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Rutiner for revisjon og tilsyn

For & kontrollere etterlevelse av Gjeldende personvernregler og Databehandleravtalen er det
avtalt folgende :

Behandlingsansvarlig har rett til & utfere revisjon pa Databehandlers forretningssted for & verifisere
Databehandlers etterlevelse av sine plikter i henhold til denne Databehandleravtalen eller Gjeldende
personvernregler.

Slike revisjoner skal:

Gjennomfores etter rimelig forhdndsvarsel og maksimalt én gang i &ret, med mindre sikkerhetsbrudd
hos Databehandler eller andre sarlige forhold gir grunn for hyppigere revisjoner;

Foregé innenfor normal arbeidstid og ikke forstyrre Databehandlers virksomhet unedvendig;

Utfores av ansatte hos Behandlingsansvarlig eller av tredjepart som er godkjent av Partene og
underlagt taushetsplikt.

Databehandler plikter & stille til rddighet de ressurser som med rimelighet kan kreves for &
gjennomfere revisjonen.

Behandlingsansvarlig skal dekke kostnader for eventuelle tredjeparter som benyttes til & gjennomfore
revisjonen. For gvrig dekker Partene sine egne kostnader ved gjennomfering av revisjonen. Dersom
revisjonen avdekker vesentlige brudd pa forpliktelsene etter Gjeldende personvernregler eller
Databehandleravtalen, skal Databehandler likevel dekke Behandlingsansvarliges rimelige kostnader
ved revisjonen.

Sletting og tilbakelevering av personopplysninger ved avtalens oppher

Partene har avtalt folgende om sletting/tilbakelevering av personopplysninger:

Alle personopplysninger som behandles under Databehandleravtalen skal slettes uten
ugrunnet opphold etter oppher av Hovedavtalen, senest 90 dager etter oppher.

Hvis ikke Hovedavtale er inngétt vil personopplysninger slettes automatisk hvis bruker har
veert inaktiv i over 1 ar.

Ved oppher av databehandlertjenestene skal databehandleren enten slette eller levere tilbake
personopplysningene, med mindre den behandlingsansvarlige — etter at Databehandleravtalen
ble underskrevet — har endret den behandlingsansvarliges opprinnelige valg. Slike endringer
skal vaere dokumentert og oppbevares skriftlig, herunder elektronisk, sammen med
Databehandleravtalen.
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Kontaktinformasjon

Ved henvendelser i henhold til denne avtalen, eksempelvis ved varsling om brudd pa
personopplysningssikkerheten eller endring 1 bruk av underdatabehandlere, skal felgende
kanaler benyttes:

Hos Behandlingsansvarlig Hos Leveranderen
Sikkerhetsbrudd:
Telefon: [Fyll ut]
E-post: [Fyll ut]

Andre henvendelser:
Navn: Navn: Andreas Aanestad
Stilling: [Fyll ut] Stilling: Daglig Leder
Telefon: [Behandlingsansvarlig telefon] Telefon: 98857283

E-post: E-post: andreas.aanestad@glupus.no

D. ENDRINGER TIL DATABEHANDLERAVTALENS STANDARDTEKST OG
ENDRINGER ETTER AVTALEINNGAELSEN
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